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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准代替 ＧＢ／Ｔ２２２４０—２００８《信息安全技术 　 信息系统安全等级保护定级指南》，与

ＧＢ／Ｔ２２２４０—２００８相比，主要技术变化如下：

———修改了等级保护对象、信息系统的定义，增加了网络安全、通信网络设施、数据资源的术语和定

义（见第３章，２００８年版的第３章）；

———增加了通信网络设施和数据资源的定级对象确定方法（见５．２、５．３）；

———增加了特定定级对象定级说明（见第７章）；

———修改了定级流程（见４．４，２００８年版的５．１）。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：公安部第三研究所、亚信科技（成都）有限公司、阿里云计算有限公司、深圳市腾讯

计算机系统有限公司、启明星辰信息技术集团股份有限公司、审计署计算机技术中心。

本标准主要起草人：曲洁、尚旭光、黄顺京、李明、黎水林、张振峰、郭启全、葛波蔚、祝国邦、陆磊、

袁静、任卫红、朱建平、马力、李升、刘东红、孙中和、王欢、沈锡镛、杨晓光、马闽、陈雪秀。

本标准所代替标准的历次版本发布情况为：

———ＧＢ／Ｔ２２２４０—２００８。
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引　　言

　　为了配合《中华人民共和国网络安全法》的实施，同时适应云计算、移动互联、物联网、工业控制和大

数据等新技术、新应用情况下网络安全等级保护工作的开展，需对ＧＢ／Ｔ２２２４０—２００８进行修订，从等

级保护对象定义和定级流程等方面进行补充、细化和完善，形成新的网络安全等级保护定级指南标准。

与本标准相关的国家标准包括：

———ＧＢ／Ｔ２２２３９　信息安全技术　网络安全等级保护基本要求；

———ＧＢ／Ｔ２５０５８　信息安全技术　网络安全等级保护实施指南；

———ＧＢ／Ｔ２５０７０　信息安全技术　网络安全等级保护安全设计技术要求；

———ＧＢ／Ｔ２８４４８　信息安全技术　网络安全等级保护测评要求；

———ＧＢ／Ｔ２８４４９　信息安全技术　网络安全等级保护测评过程指南。

Ⅳ
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信息安全技术

网络安全等级保护定级指南

１　范围

本标准给出了非涉及国家秘密的等级保护对象的安全保护等级定级方法和定级流程。

本标准适用于指导网络运营者开展非涉及国家秘密的等级保护对象的定级工作。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ１７８５９—１９９９　计算机信息系统　安全保护等级划分准则

ＧＢ／Ｔ２２２３９—２０１９　信息安全技术　网络安全等级保护基本要求

ＧＢ／Ｔ２５０６９　信息安全技术　术语

ＧＢ／Ｔ２９２４６—２０１７　信息技术　安全技术　信息安全管理体系　概述和词汇

ＧＢ／Ｔ３１１６７—２０１４　信息安全技术　云计算服务安全指南

ＧＢ／Ｔ３２９１９—２０１６　信息安全技术　工业控制系统安全控制应用指南

ＧＢ／Ｔ３５２９５—２０１７　信息技术　大数据　术语

３　术语和定义

ＧＢ１７８５９—１９９９、ＧＢ／Ｔ２２２３９—２０１９、ＧＢ／Ｔ２５０６９、ＧＢ／Ｔ２９２４６—２０１７、ＧＢ／Ｔ３１１６７—２０１４、

ＧＢ／Ｔ３２９１９—２０１６和ＧＢ／Ｔ３５２９５—２０１７界定的以及下列术语和定义适用于本文件。为了便于使用，

以下重复列出了上述标准中的某些术语和定义。

３．１

网络安全　犮狔犫犲狉狊犲犮狌狉犻狋狔

通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以及意外事故，使网络处于稳

定可靠运行的状态，以及保障网络数据的完整性、保密性、可用性的能力。

［ＧＢ／Ｔ２２２３９—２０１９，定义３．１］

３．２

等级保护对象　狋犪狉犵犲狋狅犳犮犾犪狊狊犻犳犻犲犱狆狉狅狋犲犮狋犻狅狀

网络安全等级保护工作直接作用的对象。

注：主要包括信息系统、通信网络设施和数据资源等。

３．３

信息系统　犻狀犳狅狉犿犪狋犻狅狀狊狔狊狋犲犿

应用、服务、信息技术资产或其他信息处理组件。

［ＧＢ／Ｔ２９２４６—２０１７，定义２．３９］

注１：信息系统通常由计算机或者其他信息终端及相关设备组成，并按照一定的应用目标和规则进行信息处理或过

程控制。

１
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注２：典型的信息系统如办公自动化系统、云计算平台／系统、物联网、工业控制系统以及采用移动互联技术的系

统等。

３．４

通信网络设施　狀犲狋狑狅狉犽犻狀犳狉犪狊狋狉狌犮狋狌狉犲

为信息流通、网络运行等起基础支撑作用的网络设备设施。

注：主要包括电信网、广播电视传输网和行业或单位的专用通信网等。

３．５

数据资源　犱犪狋犪狉犲狊狅狌狉犮犲狊

具有或预期具有价值的数据集合。

注：数据资源多以电子形式存在。

３．６

受侵害的客体　狅犫犼犲犮狋狅犳犻狀犳狉犻狀犵犲犿犲狀狋

受法律保护的、等级保护对象受到破坏时所侵害的社会关系。

注：本标准中简称“客体”。

３．７

客观方面　狅犫犼犲犮狋犻狏犲

对客体造成侵害的客观外在表现，包括侵害方式和侵害结果等。

４　定级原理及流程

４．１　安全保护等级

根据等级保护对象在国家安全、经济建设、社会生活中的重要程度，以及一旦遭到破坏、丧失功能或

者数据被篡改、泄露、丢失、损毁后，对国家安全、社会秩序、公共利益以及公民、法人和其他组织的合法

权益的侵害程度等因素，等级保护对象的安全保护等级分为以下五级：

ａ）　第一级，等级保护对象受到破坏后，会对相关公民、法人和其他组织的合法权益造成损害，但不

危害国家安全、社会秩序和公共利益；

ｂ） 第二级，等级保护对象受到破坏后，会对相关公民、法人和其他组织的合法权益造成严重损害

或特别严重损害，或者对社会秩序和公共利益造成危害，但不危害国家安全；

ｃ） 第三级，等级保护对象受到破坏后，会对社会秩序和公共利益造成严重危害，或者对国家安全

造成危害；

ｄ） 第四级，等级保护对象受到破坏后，会对社会秩序和公共利益造成特别严重危害，或者对国家

安全造成严重危害；

ｅ） 第五级，等级保护对象受到破坏后，会对国家安全造成特别严重危害。

４．２　定级要素

４．２．１　定级要素概述

等级保护对象的定级要素包括：

ａ）　受侵害的客体；

ｂ）　对客体的侵害程度。

４．２．２　受侵害的客体

等级保护对象受到破坏时所侵害的客体包括以下三个方面：

ａ）　公民、法人和其他组织的合法权益；

２
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ｂ）　社会秩序、公共利益；

ｃ）　国家安全。

４．２．３　对客体的侵害程度

对客体的侵害程度由客观方面的不同外在表现综合决定。由于对客体的侵害是通过对等级保护对

象的破坏实现的，因此对客体的侵害外在表现为对等级保护对象的破坏，通过侵害方式、侵害后果和侵

害程度加以描述。

等级保护对象受到破坏后对客体造成侵害的程度归结为以下三种：

ａ）　造成一般损害；

ｂ）　造成严重损害；

ｃ）　造成特别严重损害。

４．３　定级要素与安全保护等级的关系

定级要素与安全保护等级的关系如表１所示。

表１　定级要素与安全保护等级的关系

受侵害的客体
对客体的侵害程度

一般损害 严重损害 特别严重损害

公民、法人和其他组织的合法权益 第一级 第二级 第二级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级

４．４　定级流程

等级保护对象定级工作的一般流程如图１所示。

图１　等级保护对象定级工作一般流程

３
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　　安全保护等级初步确定为第二级及以上的等级保护对象，其网络运营者依据本标准组织进行专家

评审、主管部门核准和备案审核，最终确定其安全保护等级。

注：安全保护等级初步确定为第一级的等级保护对象，其网络运营者可依据本标准自行确定最终安全保护等级，可

不进行专家评审、主管部门核准和备案审核。

５　确定定级对象

５．１　信息系统

５．１．１　定级对象的基本特征

作为定级对象的信息系统应具有如下基本特征：

ａ）　具有确定的主要安全责任主体；

ｂ）　承载相对独立的业务应用；

ｃ）　包含相互关联的多个资源。

注１：主要安全责任主体包括但不限于企业、机关和事业单位等法人，以及不具备法人资格的社会团体等其他组织。

注２：避免将某个单一的系统组件，如服务器、终端或网络设备作为定级对象。

在确定定级对象时，云计算平台／系统、物联网、工业控制系统以及采用移动互联技术的系统在满足

以上基本特征的基础上，还需分别遵循５．１．２、５．１．３、５．１．４、５．１．５的相关要求。

５．１．２　云计算平台／系统

在云计算环境中，云服务客户侧的等级保护对象和云服务商侧的云计算平台／系统需分别作为单独

的定级对象定级，并根据不同服务模式将云计算平台／系统划分为不同的定级对象。

对于大型云计算平台，宜将云计算基础设施和有关辅助服务系统划分为不同的定级对象。

５．１．３　物联网

物联网主要包括感知、网络传输和处理应用等特征要素，需将以上要素作为一个整体对象定级，各

要素不单独定级。

５．１．４　工业控制系统

工业控制系统主要包括现场采集／执行、现场控制、过程控制和生产管理等特征要素。其中，现场采

集／执行、现场控制和过程控制等要素需作为一个整体对象定级，各要素不单独定级；生产管理要素宜单

独定级。

对于大型工业控制系统，可根据系统功能、责任主体、控制对象和生产厂商等因素划分为多个定级

对象。

５．１．５　采用移动互联技术的系统

采用移动互联技术的系统主要包括移动终端、移动应用和无线网络等特征要素，可作为一个整体独

立定级或与相关联业务系统一起定级，各要素不单独定级。

５．２　通信网络设施

对于电信网、广播电视传输网等通信网络设施，宜根据安全责任主体、服务类型或服务地域等因素

将其划分为不同的定级对象。

当安全责任主体相同时，跨省的行业或单位的专用通信网可作为一个整体对象定级；当安全责任主

４
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体不同时，需根据安全责任主体和服务区域划分为若干个定级对象。

５．３　数据资源

数据资源可独立定级。

当安全责任主体相同时，大数据、大数据平台／系统宜作为一个整体对象定级；当安全责任主体不同

时，大数据应独立定级。

６　初步确定等级

６．１　定级方法概述

定级对象的定级方法按照以下描述进行。对于通信网络设施、云计算平台／系统等起支撑作用的定

级对象和数据资源，还需参照第７章。

定级对象的安全主要包括业务信息安全和系统服务安全，与之相关的受侵害客体和对客体的侵害

程度可能不同，因此，安全保护等级由业务信息安全和系统服务安全两方面确定。从业务信息安全角度

反映的定级对象安全保护等级称为业务信息安全保护等级；从系统服务安全角度反映的定级对象安全

保护等级称为系统服务安全保护等级。

定级方法流程示意图如图２所示。

图２　定级方法流程示意图

具体流程如下：

ａ）　确定受到破坏时所侵害的客体

１）　确定业务信息受到破坏时所侵害的客体；

２）　确定系统服务受到侵害时所侵害的客体。

ｂ） 确定对客体的侵害程度

１）　根据不同的受侵害客体，分别评定业务信息安全被破坏对客体的侵害程度；

２）　根据不同的受侵害客体，分别评定系统服务安全被破坏对客体的侵害程度。

ｃ） 确定安全保护等级

１）　确定业务信息安全保护等级；

２）　确定系统服务安全保护等级；
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３）　将业务信息安全保护等级和系统服务安全保护等级的较高者确定为定级对象的安全保护

等级。

６．２　确定受侵害的客体

定级对象受到破坏时所侵害的客体包括国家安全、社会秩序、公共利益以及公民、法人和其他组织

的合法权益。

侵害国家安全的事项包括以下方面：

———影响国家政权稳固和领土主权、海洋权益完整；

———影响国家统一、民族团结和社会稳定；

———影响国家社会主义市场经济秩序和文化实力；

———其他影响国家安全的事项。

侵害社会秩序的事项包括以下方面：

———影响国家机关、企事业单位、社会团体的生产秩序、经营秩序、教学科研秩序、医疗卫生秩序；

———影响公共场所的活动秩序、公共交通秩序；

———影响人民群众的生活秩序；

———其他影响社会秩序的事项。

侵害公共利益的事项包括以下方面：

———影响社会成员使用公共设施；

———影响社会成员获取公开数据资源；

———影响社会成员接受公共服务等方面；

———其他影响公共利益的事项。

侵害公民、法人和其他组织的合法权益是指受法律保护的公民、法人和其他组织所享有的社会权利

和利益等受到损害。

确定受侵害的客体时，首先判断是否侵害国家安全，然后判断是否侵害社会秩序或公共利益，最后

判断是否侵害公民、法人和其他组织的合法权益。

６．３　确定对客体的侵害程度

６．３．１　侵害的客观方面

在客观方面，对客体的侵害外在表现为对定级对象的破坏，其侵害方式表现为对业务信息安全的破

坏和对系统服务安全的破坏。其中，业务信息安全是指确保定级对象中信息的保密性、完整性和可用性

等，系统服务安全是指确保定级对象可以及时、有效地提供服务，以完成预定的业务目标。由于业务信

息安全和系统服务安全受到破坏所侵害的客体和对客体的侵害程度可能会有所不同，在定级过程中，需

要分别处理这两种侵害方式。

业务信息安全和系统服务安全受到破坏后，可能产生以下侵害后果：

———影响行使工作职能；

———导致业务能力下降；

———引起法律纠纷；

———导致财产损失；

———造成社会不良影响；

———对其他组织和个人造成损失；

———其他影响。

６．３．２　综合判定侵害程度

侵害程度是客观方面的不同外在表现的综合体现，因此，首先根据不同的受侵害客体、不同侵害后
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果分别确定其侵害程度。对不同侵害后果确定其侵害程度所采取的方法和所考虑的角度可能不同，例

如，系统服务安全被破坏导致业务能力下降的程度，可以从定级对象服务覆盖的区域范围、用户人数或

业务量等不同方面确定；业务信息安全被破坏导致的财物损失，可以从直接的资金损失大小、间接的信

息恢复费用等方面进行确定。

在针对不同的受侵害客体进行侵害程度的判断时，参照以下不同的判别基准：

———如果受侵害客体是公民、法人或其他组织的合法权益，则以本人或本单位的总体利益作为判断

侵害程度的基准；

———如果受侵害客体是社会秩序、公共利益或国家安全，则以整个行业或国家的总体利益作为判断

侵害程度的基准。

不同侵害后果的三种侵害程度描述如下：

———一般损害：工作职能受到局部影响，业务能力有所降低但不影响主要功能的执行，出现较轻的

法律问题，较低的财产损失，有限的社会不良影响，对其他组织和个人造成较低损害；

———严重损害：工作职能受到严重影响，业务能力显著下降且严重影响主要功能执行，出现较严重

的法律问题，较高的财产损失，较大范围的社会不良影响，对其他组织和个人造成较高损害；

———特别严重损害：工作职能受到特别严重影响或丧失行使能力，业务能力严重下降且或功能无法

执行，出现极其严重的法律问题，极高的财产损失，大范围的社会不良影响，对其他组织和个人

造成非常高损害。

通过对不同侵害后果的侵害程度进行综合评定得出对客体的侵害程度。由于各行业定级对象所处

理的信息种类和系统服务特点各不相同，业务信息安全和系统服务安全受到破坏后关注的侵害结果、侵

害程度的计算方式均可能不同，各行业可根据本行业业务信息和系统服务特点制定侵害程度的综合评

定方法，并给出一般损害、严重损害、特别严重损害的具体定义。

６．４　综合判定等级

根据业务信息安全被破坏时所侵害的客体以及对相应客体的侵害程度，依据表２可得到业务信息

安全保护等级。

表２　业务信息安全保护等级矩阵表

业务信息安全被破坏时所侵害的客体
对相应客体的侵害程度

一般损害 严重损害 特别严重损害

公民、法人和其他组织的合法权益 第一级 第二级 第二级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级

　　根据系统服务安全被破坏时所侵害的客体以及对相应客体的侵害程度，依据表３可得到系统服务

安全保护等级。

表３　系统服务安全保护等级矩阵表

系统服务安全被破坏时所侵害的客体
对相应客体的侵害程度

一般损害 严重损害 特别严重损害

公民、法人和其他组织的合法权益 第一级 第二级 第二级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级
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　　定级对象的安全保护等级由业务信息安全保护等级和系统服务安全保护等级的较高者决定。

７　确定安全保护等级

安全保护等级初步确定为第二级及以上的，定级对象的网络运营者需组织网络安全专家和业务专

家对定级结果的合理性进行评审，并出具专家评审意见。有行业主管（监管）部门的，还需将定级结果报

请行业主管（监管）部门核准，并出具核准意见。最后，网络运营者按照相关管理规定，将定级结果提交

公安机关进行备案审核。审核不通过，其网络运营者需组织重新定级；审核通过后最终确定定级对象的

安全保护等级。

对于通信网络设施、云计算平台／系统等定级对象，需根据其承载或将要承载的等级保护对象的重

要程度确定其安全保护等级，原则上不低于其承载的等级保护对象的安全保护等级。

对于数据资源，综合考虑其规模、价值等因素，及其遭到破坏后对国家安全、社会秩序、公共利益以

及公民、法人和其他组织的合法权益的侵害程度确定其安全保护等级。涉及大量公民个人信息以及为

公民提供公共服务的大数据平台／系统，原则上其安全保护等级不低于第三级。

８　等级变更

当等级保护对象所处理的业务信息和系统服务范围发生变化，可能导致业务信息安全或系统服务

安全受到破坏后的受侵害客体和对客体的侵害程度发生变化时，需根据本标准重新确定定级对象和安

全保护等级。
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